Centrainy SCADA systém
s vyuzitim routerov eWON

Priemyselné routery eWON s prostriedkom na realizaciu komfortnej dialkovej spravy riadiacich systémov cez internet. Vzhladom

na ich vybavenost priemyselnymi sériovymi a ethernetovymi protokolmi a priestorom na archivaciu sa velmi ¢asto vyuZzivaju aj ako
inteligentné moduly na zber idajov alebo ako klienti privatnych sieti centralnych databazovych a vizualiza¢nych systémov. Slovenska
spolocnost NEAT, a. s., UspeSne integruje routery eWON do svojich SCADA systémov.

Spolo¢nost NEAT, a. s., sa zaobera vyskumno-vyvojovymi, projekc-
nymi a realizacnymi ¢innostami v strojarenskom priemysle. Jednou
z najddlezitejSich Cinnosti v portféliu firmy je projekcia, vystavba
a prevadzka plniacich stanic CNG (stlateného zemného plynu) na
pohon motorovych vozidiel. V tuzemskych podmienkach ide najma
o technologické zariadenia vyuZzivané dopravnymi spolo¢nostami na
plnenie nadrzi autobusov, ktoré pouzivaju zemny plyn ako vyluénu
pohonnU latku. Prikladom je hlavné mesto Slovenska Bratislava,
kde na plniacej stanici postavenej spolo¢nostou NEAT, a. s., denne
Cerpa cca 150 autobusov. Kvoli zabezpe€eniu nepretrzitej funkc-
nosti technoldgie, ktora je pre zékaznikov klUcova, zacala spoloc-
nost v roku 2005 s vyvojom prvej generacie SCADA systému.
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Prva verzia komunikovala v prevaznej miere s riadiacimi systémami
Simatic S7, ¢o bolo vzhlfadom na portfélio dodavanej technolégie
dostato¢né. Na zéklade dobrych skisenosti s touto verziou SCADA
systému pozadovali zadkaznici integraciu dalSich technolégii na baze
roznych znaciek riadiacich PLC automatov, ako aj zber analdgo-
vych a diskrétnych signélov. Z hladiska budtcej integrécie Sirokého
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spektra zariadeni vznikla poziadavka na volbu vhodného rieSenia

zberu dat, ktory bude spifiat nasledujlice parametre:

spolupraca s roznymi PLC bez dodatocnych nakladov (OPC ser-

very a pod.),

moznost pripojenia inteligentnych 10 modulov (Modbus RTU,

ASCII...),

vlastna pamaét na tvorbu histérie zaznamenavanych velicin,

variantné pripojenie zariadenia k centralnemu aplikatnému

serveru po roznych komunikacénych kanéloch (ethernet, GSM,

ADSL),

¢ moznost zabudovania do existujicich rozvadzaov a z toho
vyplyvajlica mala priestorova narocnost,

* mechanické vyhotovenie spifiajiice priemyselné $tandardy.

Na zéklade tychto poZziadaviek bol vykonany prieskum trhu a ana-
lyza jednotlivych vyrobkov. Volba padla na pouzitie priemyselnych
routerov eWON rovnomenne;j belglckej spolo¢nosti, ktoré poskytuju
vysoko integrované rie$enie spifiajlice dané poZiadavky s daldim
pridanymi funkciami, ako st napr.:

« skriptovaci jazyk na spustenie programovych proceddr na zakla-
de zmeny dat, vzniku alarmu, kalendarnej periodicity,
vizualizacia dat na zabudovanom webovom serveri s pristupom
do historického archivu,
tvorba alarmov pri prekroceni stanovenych podmienok,

VPN pripojenie na baze odchéadzajlceho spojenia zo siete zakaz-
nika (prechod cez firemny firewall),
* ethernetové rozhranie na pripojenie roznych TCP/IP zariadeni.

Z hladiska vymeny Udajov maju routery eWON moznost pripojenia
k viacerym typom riadiacich systémov. V aplikaciach spolo¢nosti
NEAT sa vyuziva spojenie cez MPI/Profibus, resp. ModbusRTU/
ASCII po porte RS-485, ako aj ethernetové protokoly ISO TCP pre
Simatic S7 a Modbus TCP.

V spolupréci s firmou ControlSystem, s. r. 0., sa pre potreby apli-
kacie testovali typy MicroPLC radu VIPA 100V (MPI) a Advantech
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ADAM (Modbus RTU), pricom sa potvrdila ich plnd kompatibilita
s routermi eWON v stlade so $pecifikéciou.
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Informéacie o hodnotach a stavoch zbieranych signalov sa ukladaju
do internej pamate routera eWON, odkial sa periodicky v balickoch
odosielaju na aplikacny server. Samotnl pripravu a odoslanie dat
po http protokole zabezpecuje skriptovaci jazyk eWON. V pripade
vyskytu chyby pri odoslani (vypadok spojenia, chyba http servera,
chyba pri ukladani do SQL databazy na serveri) sa ulozi neodoslany
bali¢ek dat do interného suboru routera. Po obnoveni funk&nos-
ti spojenia sa odloZzené data naraz odosIU na server a importuju
do centralnej SQL databéazy. Tieto funkcie s rovnako realizované
pomocou skriptovacieho jazyka routera e WON.
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Obr. Konfiguracia centralneho SCADA systému cez VPN
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V pripade dlhodobého vypadku spojenia na server sa frekvencia
odosielanych bali¢kov zmenSuje a pri preplneni interného stboru sa
skript pokusi nadviazat spojenie s externym FTP serverom a data
exportovat. Data sa na aplikacnom serveri prijimajd prostrednictvom
http protokolu a dalej spracuvaju jazykom PHP, priom odosielanie
dat z routera touto metédou je priamo
implementované vo firmwari eWON-u.
Samotny server pristupuje k historickym
datam uz priamo cez SQL databazu.
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Na spatnd asynchréonnu komunikaciu
s eWON-om sa pouziva protokol Modbus
TCP. Vdaka tejto spatnej komunikacii ma
dispecer moznost prostrednictvom route-
ra eWON sledovat aktualny stav premen-
nych alebo vykonat aj rozne skriptované
akcie, napriklad zmenu hodnoty para-
metra riadiaceho systému technolégie,
zopnutie relé pomocou digitalneho vystu-
pu zabudovaného v routeri atd.

Pri. budovani SCADA systému vyuzila
firma NEAT aj dals$i zaujimavy produkt
spolo¢nosti eWON, a to firewall Endian
for eWON. Jeho integrovany VPN ser-
ver vytvara permanentné  spojenia
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s jednotlivymi vzdialenymi klientmi, ktoré tvoria routery eWON.
Tie sU typicky situované na réznych firemnych sietach zakaznikov
s vysokou Uroviiou zabezpelenia. Vzhladom na vyuZivanie od-
chéadzajlcich spojeni nie je vo vacSine pripadov potrebna Uprava
nastaveni firewallu podnikovej siete zakaznika. Jednotlivé routery
sa po vytvoreni spojenia stanl sucastou jedného segmentu siete,
¢o umozfiuje vzajomnl komunikaciu s aplikatnym serverom aj
medzi jednotlivymi klientmi (routermi) navzajom.

Z hladiska softvérového rieSenia novej generacie systému SCADA
(nazvanej ScadaNT) ide o modularne rieSenie na béze architektiry
server/klient. Jednotlivé moduly obsluhované aplikaénym serverom
sU spracované na zaklade poziadaviek konkrétneho zakaznika.

Zakladny prehlad v sGcasnosti dostupnych modulov:

Dispecersky klient — poskytuje aktuélny pohlad na data pripojenej
technolégie vo forme technologickej schémy, ako aj historickych
priebehov jednotlivych veli¢in. Zobrazuje aj indikaciu aktivnych
alarmov a ich archiv.

Statisticky klient — na baze analyzy dat a stvztaznosti medzi nimi
poskytuje prehlad o technickom stave technoldgie.

Webovy server klient — pocita¢ s beziacim klientom sluzi ako http
server na pripojenie pouzivatelov cez webové rozhranie.
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Server obsluhuje jednotlivé klientske moduly, ktorym na zéklade
ich poziadaviek poskytuje vzorky dat. Posiela tiez notifikacie o alar-
moch (e-mail/SMS) preddefinovanej skupine pouzivatelov.

Véetky moduly majd integrovany hierarchicky systém pouzivatel-
skych prav pre pouZzivatelov s r6znou Urovriou pristupu k datam
a pravomocami pri manazmente prevadzky systému.

Po viac ako polrocnej nepretrzitej prevadzke systému ScadaNT
mozno konstatovat jeho vysok( spolahlivost a odolnost. Routery
eWON vdaka svojej univerzalnosti minimalizuju naklady na buddce
aplikacie zakaznikov spolo¢nosti NEAT, a. s., a st vhodnou platfor-
mou na dalSie rozSirovanie funkcii systému.

Text v spolupraci s firmou NEAT, a. s., Letna 27, 040 01 Kosice
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